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Célkitazés: tuzfal egy
idealis vilagban
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Tlzfal egy idealis vilagban
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Kihivas: migracios és
Uzemeltetési nehézségek




Nehézségek - Migracié

* Firepower Migration Tool
°* nem tokéletes
°* nem tamogat barmilyen tlzfalat

* Terjedelmes konfiguraciod

Cisco ASA

Third-Party Firewalls

* Korabbi tdzfal mas elven mukodik mint a Cisco

{c}

Secure Firewall
Migration Tool

1000

N

Cisco Secure
Firewall Threat Defense

«: LABOR
«: LABOR
& SRV

rules per page

Biztos van ra valami Akkor gyorsan
Cisco tool! Q) osszekattintjuk!
((

MEGBIZHATO KAPCSOLAT

Labor_Meraki2 3 7 ¢

Labor_Meraki3 372

gcgitlab01 H .
1-1000 of 8115 /9




Nehézségek - uzemeltetés

onnan tudjam mi
és hogyan csinal a
tlizfal?!

Honnan tudjam
hogyan m(ikddik az
alkalmazas?!

Alkalmazas térkép?!

Halozat Uzemeltetd

i)

Alkalmazas lizemelteto

Csak menjen, barmi
aron!

Es mi hasznosat
csinaltal 2 napig!?

Kész van mar?
Tegnapra kell!
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Megoldas: DevNet
szerepe a securityben




Mi az a DevNet? Miért j6?

Developing & Networking - DevNet =~ halézat automatizacié

.[TE\CISCI:IET

LEARN CODE INSPIRE CONNECT
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Felhasznalt eszkozok

J
GET /surveys | B ' '
POST /surveys/123
DELETE /surveys/123/resp .. . . .
PUT I

|
JISON

- e - e e e o o

ython’ !




Case study 1. tuzfal
Mmigraciok




Case study 1a: pfSense migracio

* Ugyfél: tobb kulturdlis intézményt dsszefogd kiterjedt szervezet
* Tipus: pfSense

* Funkciodk: internet edge és belsé FW, VPN koncentrator (all-in-one)

~3000

# fljsense

D @
GetCon




Case study 1a: pfSense migracio

kész Python package > sok hiba, support hianya = from-scratch fejlesztés
Kezdetek

“formai atalakitd” rész

M “logikai atalakitd” rész J

“betoltd” rész
Betoltés

Problémamentes migracio + Univerzdlis migracids script

14
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Case study 1b: iptables migracio

* Ugyfél: erésen kritikus kormanyzati szerv
* Tipus: iptables
* Funkciok: 2 backend (belsd) tUzfalpar

~3600

9 ~4000
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Case study 1b: iptables migracio

pfSense migracid 6ta mar rendelkezésre allt a script
Kezdetek

“formai atalakitd” rész = lgyfelenként minimalis tovabbfejlesztés

M “logikai atalakité” rész - gyarténként atalakitando

“betoltd” rész > KESZ

Betoltés

2 problémamentes migracio + tovabbfejlesztett script

—

MEGBIZHATO KAPCSOLAT

16




Case study 2:
szabalyrendszer elemzeés




[ Q ] n AcPolicyWithRCD
Type: ON_PREM_FMC
AC Policy Nar Type Dovices  TotalRules Observation Status Last Modified Last Analyzer Total Rules: 6l
66
IAcPuhcy\/\ ON_PREM 61 66 679 COMPLET 15/12/202 16/12/202 t COMPLETED
151212023, 08:05:59
ACP-test-  ON_PREM 0 5 5 (B0%16 COMPLET 14/12/202 14/12/202 ast Analyzed:  16/12/2023, 10:10:05
ACP-test-  ON_PREM 0 13 11 @8%K COMPLET 14/12/202 14/12/202
Policy Observation
ACP-test-  ON_PREM 0 13 1 @8R COMPLET 14/12/202 14/12/202
We found total 66 anomalies.
ACP-test-  ON_PREM 0 5 5 (B0%0 COMPLET 24/01/202 13/12/202
Duplicate (32)
-test- 1 { P 1
e Ve ’r ACP-test-  ON_PREM 23 9 @R COMPLET 08/08/20: 13/12/202 Rl G -
. Fully Redundant 19
ACP-test-  ON_PREM 1 0 @#BE COMPLET 08/12/202 08/12/202
Overlapping Objects (12)
ACP-test-  ON_PREM 1 0 (@%68 COMPLET 08/12/202 08/12/202
Fully Overlapped 12
ACP-test-  SFO_FILE 16 18 @23 COMPLET 07/06/202 05/12/202 Partially Overlapped 0
hd h h Mergeable (18)
. + *
Expired (4)
L] .
Device Actions

Report Download |

) Download Analysis Report

® Ha,t ra, nyo k: View All Details and Optimize =~ Lo
* tul friss szoftver, jelenleg nem ajanlott verzid
* aktiv felhdé kapcsolat szukséges

Akkor frissitstink
és hasznaljuk!

Biztos van ra
valami Cisco tool!

Csak csillagos
szoftvert!

Csak felh6t nel

2 "

GetCon
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Case study 2: szabalyrendszer elemzeés

* GetCon sajat fejlesztés!
°* Paraméterezhetd integralt Python software.
* https://qgithub.com/GetCon-Hungary/fmc-analyser

Name Duplicated | Reversed | Merge Candidates
108 alt_7 alt_8
109 alf_8 alf_7
110 alf 9 alf_10
111 alf_10 alf 9
112 alf_284 alf_321 alf_285, alf 321, alf 322
113 alf 285 alf 322 alf_284, alf 321, alf 322
114 alf 286 alf 323 alf 287, alf 323, alf 324
115 alf 287 alf 324 alf 286, alf 323, alf 324
116 alf 321 alf 284 alf 284, alf 285, alf 322
117 alf 322 alf 285 alf 284, alf 285, alf 321

Akkor ezt most le
kell fejlesztenem

magamnak?

Biztosan egy
vagyonba kerul!
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Case study 2: szabalyrendszer elemzeés

Objektumok — “A” tgyfél Objektumok — “B” tgyfél

m Helyes m Duplikalt Hm Helyes mDuplikalt

3%

Tlzfal szabalyok — “A” Ggyfél Tlzfal szabalyok — “B” Ggyfél

m Helyes m Duplikalt Rev. duplikdlt m Osszevonhaté m Helyes m Duplikalt Rev. duplikdlt m Osszevonhaté
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Case study 3:
szabalyrendszer
konszolidacio




V 4

Case study 3: szabalyrendszer konszolidacio

* Tobbszorosen migralt, régdota hasznalt tdzfalak
* Sosem/régdta nem hasznalt szabalyok

* Szabalyok legyljtése, letiltasa, majd torlése

* Tablazatos riport a modositasokrol

°* Eredmények: 82,69-87,25% (!)

Zero-hitcount — “C” Ggyfél Zero-hitcount — “D” ugyfél

MEGBIZHATO KAPCSOLAT
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Osszefoglalas




Osszefoglalas

* Migracio: sokszor megkerulhetetlen a DevNet.

* Uzemeltetés: kdonnyiti, human eréforrast szabadit fel, biztonsagi
szintet kovel.

* Nincs license vagy eszkoz bekerulési koltsége.
Barmi megoldhato, ami nem, arra ott a DevNet.

Fejlesztési lehetdségek

—
~—
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Koszonom a figyelmet!

Y
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